
 

 

IT 治理与风险管理 

 

人与风险的基本观点 

治理与风险的关系及在 IT 方面的一些相关问题，在国内学者和产业界的朋友交流的过程中都比较关

注，关于人和风险主要包含以下三个基本观点： 

第一个观点：风险具有双重性质，既有主观性也有客观性。在地球上因为有人，大家关注、而且试

图想去管理这种风险，而火星上没有人，所以没有人去关心它、管理它。所以，风险离开了人就不成立，

这也是风险的主观性的一个表现。在风险的基本的讨论里面，风险是主观的还是客观的，一直存在着争

论，现在越来越多的人都认为他是客观，但是现在讲客观的时候，也不能忽视它最基本的主观性。它实

际上是表现出一个双重的性质。 

    第二个观点：管理风险一个很重要的前提害怕。我们从小就被教育要勇敢、不要害怕，但人生来就

会害怕的，这是上天赋予我们风险管理的情结，一个人如果不懂得害怕，那他还能管理风险吗？包括我

们金融机构在内，公司治理一个基本点就是要让他的法人具有害怕风险的机制。 

第三个观点：划分人类文明的标志是对风险的管理能力。这是现在西方非常流行的一本风险管理的

书里的观点，作者是美国非常著名的老一代的投资家、金融家。他的这本书讲述了人类的文明史，其实

也是讲风险管理的发展的历史，这个历史讲的一个核心的观点就是人类文明为什么会有差别、差别在什

么地方，进步的文明和落后的文明差别在什么地方？归根到底一句话就是风险管理的差异。 

 

治理的本质 

治理的本质，这个概念非常流行，现在一般接触的都是世界经济与合作发展组织，OECD 的定义。

它是一整套对公司进行管理和控制的体系，具体包括流程、习惯、政策和机构设置等。从本质上讲，是

对公司利益相关方（Stakeholder）责权利关系的一种安排。它的最终目的是帮助企业实现价值目标，这



 

 

个目的跟公司财务的目的是一样的。 

 

治理与风险 

在治理的本质里面，我们要了解一个关键词就是关系的安排是对于利益相关者的，在这个利益相关

者的安排里面，最核心的问题是什么呢？应该是风险。最近有一个刚流行起来的词叫“风险治理”，因为

这个治理是要对整个机构进行管理控制一个基本的架构，这个架构里面实际上解决的问题就是人的责权

利的关系问题，因为任何的商业机构，甚至包括非商业机构最重要的问题就是需要承担风险，包括我们

的 IT 业务、IT 的管理行为也是承担风险，他们虽然不能直接地换取收益，但是有助于去换取收益，支持

换取收益，或者从核算来讲也可以把它核算成换取收益。 

 

    这就说明治理最核心的问题还是要治理风险，公司治理风险要搞清楚一个最关键问题是风险的所有

者。2002 年，我第一次到美国做访问教授，我有幸结识了我们华人在美国金融圈级别最高的，美国道富

银行的首席风险官。道富银行在美国金融机构里面，总资产规模当时应该排在第五位，相当于我们国家

的国有银行。他是这个集团银行的最高层管理者、首席风险官兼副行长。他跟我讲到，在接到 9·11 的飞

机撞大楼消息的时候，他马上找到了董事会主席和 CEO，跟他们说现在要进一步明确谁是风险的所有者。

因为接下来会发生很多事情，很多高管都聚在天上，现在落在哪个国家都不知道，这些风险最重要的要

明确，谁来管理、谁来做？首先要讲这是谁的风险，这是所有风险管理的前提。 

风险是所有者的，但是风险管理不一定由所有者直接管理。很多情况下，管理层要代理风险的所有

者去管理风险，这些过程中自然而然就存在着委托代理关系、信息不对称的问题。我的第一本风险管理

专著，在结尾的时候写过一段故事，就是说我做父亲之后，在带孩子与风险管理的关系中，我感触最深

的一个问题就是风险治理的问题，因为孩子是我的，孩子是保姆带，我可以找一个很能干技术上过了关

的保姆，但是当我看到很多网上披露保姆虐待孩子的事情之后，我就很不放心了，我恨不得在家里装上



 

 

摄像头，我又把我干妈请过来看着保姆。这就是委托代理关系，但是这个里面，孩子所面临的风险，是

我这个做父亲的，我是风险的所有者，孩子长大了以后当然是回报我，他不会回报保姆。孩子受伤以后

我最心疼，不是我的保姆心疼，但是管理风险是体现在管理保姆上。这个过程中，你去监督也好、激励

也好，首先作为父亲，你要承担起责任来，这个问题的提出是风险治理的一个重要的内涵。风险治理是

围绕着公司范围内的风险的承担和风险管理的决策权、问责与激励的一系列制度的安排，这才是风险治

理乃至公司治理的主要内容和本质内容。 

 

IT 治理的内容与目标 

根据国际信息系统审计与控制协会(ISACA)的定义: IT 治理是一个由各种关系和活动过程组成的治理

结构，用以指导和控制企业的 IT 活动，其目的是为了在平衡 IT 和 IT 活动所产生的风险与回报的过程中，

通过增加商业价值来实现企业的目标。 

从这些定义中我们看到，IT 治理的主要的内容、目标，是有利于管理好 IT 风险。IT 治理的利益相关

方，它涉及到 stakeholder 概念的提出，就是让我们讨论问题有了一个更全面的视觉，当你论到 IT 治理

的时候，跟 IT 利益相关的有公司或者银行的所有股东、董事会、大小股东，还有管理层面，IT 的使用部

门、科技部门、风险管理部门、审计部门在 IT 相关事务中有不同的利益关系，事前、事后都有不同的一

些制度安排，这些安排对于 IT 风险管理至关重要。银行的业务的使用者，还有我们的 IT 的供应公司、IT

的供应部门、监管部门，都是 IT 治理的重要相关方。当然随着我们对 IT 治理和 IT 风险管理更多的研究，

可能更多的相关方会感受得到。你考虑得越全面，IT 治理的相关的利益方面考虑得更多的话，整个 IT 的

风险管理向全面风险管理就迈进一步了。 

 

IT 风险的认识 

    对 IT 风险的认识，首先一个是 IT 相关的风险。我想 IT 的风险不应该仅仅是 IT 本身出问题的风险，



 

 

比如说宕机、黑客等，其实有很多角度，当然首先是业务受到了影响的风险，我们的业务跟 IT 风险是紧

密相连的。再一个就是声誉风险，IT 出问题影响到客户对你的看法，监管对你的看法，这是一个影响大

家对你看法的事情。而我们知道，金融风险对于金融机构来讲甚至比资本还要重要，IT 风险跟所有的操

作风险一样，不仅要损失钱，更重要的还是损失声誉、损失大家对你的信任。所以，IT 风险管理不仅仅

需要考虑到当前的技术问题，还要考虑到技术发展的问题，还要考虑到法律环境的变化问题、考虑到市

场竞争的问题，这些战略在未来三五年、甚至十年、二十年，这种业务的发展，不仅仅是 IT 技术的发展，

什么云计算等等，现在很多的概念，还有业务本身对 IT 的要求，像风险管理里面对于 IT 的要求是很高

的，这些 IT 系统在战略上能否支持整个公司的战略风险问题，也是应该考虑的。 

另外就是数据与模型。像金融危机爆发以后，大家对于模型、数据方面的批评。前几天我接待一个

华人专家，是前世界银行前首席科技官，也当过香港证监会的首席信息官，他现在想推进中国的数据与

管理。他认为这种科技风险，其实应该也包括对数据、对模型的风险。通过模型与业务结合得更加紧密。

所以，跟 IT 相关的风险是非常多的，不仅仅是 IT 技术的本身，跟业务、跟战略、跟模型都有关联的。 

 

IT 风险的性质 

对于 IT 风险的性质，首先 IT 风险仍然是操作风险为主，这个不会有太大的争议。为什么把它单拿

出来，主要是 IT 风险特别重要，另外有它技术方面的特征。但不管怎么看仍然是操作风险，他具有操作

风险的一般性的特征，我曾经总结过操作风险的几个基本特征： 

第一是复杂性，操作风险其实要比其他的风险还要复杂，因为它引发风险的因素非常非常多，往往

是市场风险、信用风险，往往是市场、利率、汇率的波动，信用就是客户的经营能力。而操作风险是方

方面面的、众多的因素、数不清楚的因素来导致这个问题，包括 IT 的风险，所以它更为复杂。 

第二还有普遍性，它是到处存在的。我想 IT 广泛的应用，也是一种典型的、具有普遍应用的风险。 

IT 风险会带来收益了吗？这也是风险管理的基本问题，就是操作风险会不会带来收益？操作风险是



 

 

不是也符合以风险换收益的规律？从总体上讲，只要有 IT 业务，不管管理到什么程度永远会存在 IT 风

险，总是会发生不同程度的 IT 风险事件。IT 风险和其他的风险一样，都是总体上不可避免的，但是它可

以有大有小，你管理得严它发生的事情少一点，管理得松它发生的事情就多一点、大一点。当然要像一

级 IT 风险是没有可能的，这是我们对所有风险的一个基本的判断，只要你承认这个观点，承担风险就是

有必要有办法的，这个办法就是有必要的，既然是没有办法又是有必要的，它就是应该有价值的。你要

干这件事情必须使用 IT、必须具有 IT 风险，那你干这件事情以后所获得的收益，必须在会计核算里面，

核算一部分给 IT 部门，是我 IT 部门给你带来的，否则你这个事做不了。所以从这个角度来讲，合理地

承担 IT 风险也具有以风险换收益的特征。 

 

IT 风险管理的基本策略 

    第一种方法是规避。所有的风险管理里面实际上都一样，规避相当于《孙子兵法》的三十六计走为

上一样，我惹不起还躲不起嘛。所以如果这个业务需要很大的 IT 的投入，或者 IT 风险我根本没法控制，

我就不开展这个业务。但是你能够规避所有的风险吗？所以，规避只能是一个策略性的，只能对于具体

的一项业务或者某种 IT 的应用来实现，而不能规避所有的 IT 风险。在这个里面，关于什么 IT 风险可以

不承担？不仅是技术上的问题，现在从经济资本的角度也开始支持做这种决策。 

第二种方法是如果你不规避，那么选择内部控制，这个事情正是目前我们大家每天都在做的工作之

一。 

第三种方式是对冲，这是风险管理一般的概念，对冲就是转移。转移最常见的比如说保险，比如说

IT 风险的操作风险，保险公司应该给设计产品，但这样取决于一个国家的保险公司是否发达，有没有足

够的产品来满足金融机构对 IT 的需求。除了保险以外，外包实际上也起到了对冲风险的作用，如果这个

IT 不行的话，找一个供应商帮我做了，实际上也是一种对冲风险的行为。还有灾备也是典型的对冲风险

的行为。 



 

 

最后一种方法是定价补偿。不管怎么管理、如何承担 IT 风险，这种 IT 风险必须能消耗经济资本，

因为我这个银行做下来必须要承担 IT 风险，最后贷款利率里面必须有一部分是反映 IT 风险的合理回报

的。 

 

    IT 治理的模式定位、组织架构、职责分配、报告项目、风险文化建设、内部控制、风险管理、薪酬

机制、审计活动等等，都是跟治理密切相关的。治理这个概念可以做得很大，可以包罗万象。比如说内

部风险管理、操作风险管理跟内部控制的关系，大家也很容易混淆，还有合规管理等等。作为治理的，

实际上是整体可以把这些风险管理都包含在内，为这些风险管理建立了一个基本的框架和基石。 


